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Alla stregua dell'istruttoria compiuta e delle risultanze e degli atti tutti richiamati nelle
premesse che seguono, costituenti istruttoria a tutti gli effetti di legge, nonche per espressa
dichiarazione di regolarita tecnica ed amministrativa della stessa resa a mezzo di
sottoscrizione della presente, da parte de IL DIRETTORE\L DIRIGENTE di UOC Servizio
Informativo Aziendale

PREMESSO

che fra le competenze assegnate alla proponente UOC rientra la gestione del data center e del
network aziendale;

che il modo in cui deve essere gestito il network aziendale cambia radicalmente con lo
spostamento del traffico di rete verso soluzioni applicative cloud-based, per il principio del
cloud-first, e per la imminente migrazione verso il PSN del data center on-premise;

che la attuale rete aziendale & un network any-to-any: le sedi sono raggiunte da connessioni
WAN, su tecnologia MPLS (Multiprotocol Label Switching), con un unico gateway verso la rete
pubblica, che necessita, visti gli obiettivi di cui innanzi, di essere reingegnerizzato e potenziato
in prospettiva, appunto, del cloud-first/PSN;

che l'adozione di una soluzione SD-WAN (software defined - wide area network) consente: di
sfruttare connessioni a banda larga piu economiche per I'accesso alle applicazioni cloud; di
migliorare I'efficienza e la resilienza della rete; di definire e gestire in modo centralizzato le
politiche di routing, migliorando la flessibilita e la scalabilita della rete; di implementare misure
di sicurezza avanzate di firewalling, di crittografia e di segmentazione della rete;

che le soluzioni SD-WAN e Next-Generation Firewall (NGFW), tecnologie complementari,
possono essere integrate per implementare un network sicuro ed efficiente, anche con
I'adozione di misure di sicurezza avanzate come Endpoint Protection Platforms (EPP) e
Endpoint Detection and Response (EDR);

che gli EPP e gli EDR, focalizzati sulla prevenzione e sul rilevamento e la risposta ad eventuali
azioni malevoli di intrusioni/attacchi, sono indispensabili in ambienti IT;-

che in una azienda sanitaria & particolarmente critica la sicurezza degli ambienti OT
(Operational Technology), nello specifico degli apparecchi elettromedicali e dei dispositivi
utilizzati per scopi medici (sistemi di imaging, automazione di laboratorio, ecc.);

che in ambito OT, le soluzioni praticabili e piu efficaci sono quelli di tipo transparent firewall, in
grado di evidenziare anomalie di comportamento e applicare tecniche di virtual patching;
Preso atto che con DGRC n.354 del 19.06.2023, sono state previste le Azioni finanziabili per
la realizzazione di progetti di potenziamento dei sistemi di Cyber security, a valere sui fondi
POR Campania FESR 2014->2020;

che, alla luce della citata DGRC, I'Ufficio Speciale per la crescita e la transizione digitale, con
nota prot.n.PG/2023/0343863 del 05.07.2023, ha invitato le ASL/AO a presentare proposte
progettuali relative anche alla seguente tipologia di intervento: Sistemi di Cyber Security;

che in data 01.08.2023, la proponente UOC, dopo una serie di incontri con il citato Ufficio
speciale, ha trasmesso in PEC il Piano dei Fabbisogni e la Scheda di Progetto, acquisiti agli
atti della proponente UOC, che prevedono I'acquisizione delle forniture hw/sw/licenze di cui
appresso, per un importo complessivo, iva inclusa, pari a € 2.036.562,20;

che le attivita di collaudo e liquidazione delle fatture relative alle forniture dei sistemi di Cyber
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Security deve concludersi perentoriamente entro e non oltre il 31.12.2023, come stabilito nella
nota di cui innanzi, pena la perdita del finanziamento di cui trattasi;

che il Piano dei Fabbisogni inviato all'Ufficio speciale, in ragione della tempi ristretti per il
completamento del progetto, prevede di utilizzare I’Accordo Quadro fra Consip spa eil RTI
Telecom lItalia Spa (mandataria), denominato “Cybersecurity 2" (ID 2367 - Lotto 3 - PAL
Centro e Sud ltalia - CIG: 88980918FA), per la fornitura dei seguenti prodotti:

[Descrizione prodotto Brand Importo (i.e.) | Iva22% Totale (i.i.)

Nr.2 Firewall 5260 - PAN-PA-5260-BUN-F6 PaloAlto 133.597,48] 29.391,45  162.988,93
Nr.12 Firewall 5260 - PAN-PA-5260-BUN-F5 PaloAlto 492.610,44] 108.374,30]  600.984,74
Nr.4 Firewall 5220 - PAN-PA-5260-BUN-F4 PaloAlto 96.079,60 21.137,51] 117.217,11
Nr.12 Firewall 3260 -PAN-PA-3260-BUN-F3 PaloAlto 180.749,76] 39.764,95  220.514,71]
Nr.200 DX0099-SPP-C-F3 Trend Micro 18.762,00 4.127,64 22.889,64
Nr.5000 OS01141-EPP-C-F3 Trend Micro 81.650,00f 17.963,00 99.613,00
Nr.6 ADAXZZE5XL-C-F2 TrendMicro 135.864,00 29.890,08f  16.5754,08
TOTALE adesione AQ Consip 1.139.313,28] 250.648,92) 1.389.962,21

che, al fine di sviluppare una piattaforma unica, omogenea e completa, indispensabile per la
implementazione della migliore sicurezza possibile in ambito IT e OT, il Piano dei Fabbisogni
prevede di acquisire, a completamento dei prodotti acquisibili mediante adesione al citato AQ, i
seguenti prodotti, che non sono presenti nel listino del AQ in questione, ma richiedibili sul
mercato mediante procedura aperta, in modo da acquisire prodotti perfettamente e
nativamente integrati/bili con quelli oggetto della fornitura principale (AQ):

Codice prodotto Descrizione prodotto Qta Brand
PAN-PA-5200-RACK-4 PA-5200 4 post rack mount kit 16 | PaloAlto
PAN-PA-5260-SDWAN SD-WAN PA-5260 4 PaloAlto
PAN-PA-5260-GP IGlobal Protection PA-5260 4 PaloAlto
PAN-PA-5250-SDWAN SD-WAN  PA-5250 24 | PaloAlto
PAN-PA-5200-RACK-4 IPA-5200 4 post rack mount kit 4 PaloAlto
PAN-PA-5220-SDWAN SD-WAN  PA-5220 8 PaloAlto
PAN-PA-2RU-RACK-4 |[PA-32XX 4 post rack mount kit 12 | PaloAlto
PAN-PA-3260-SDWAN SD-WAN ~ PA-3260 24 | PaloAlto
PAN-PRA-100 g:\r)i(():(raama central management soiﬁare, 100 1 PaloAlto
PAN-SVC-BKLN-PRA-100 IPremium Panorama, 100 devices 2 PaloAlto
PAN-SFP-PLUS-SR o

equivalente secondo |

matrice di compatibilita SFP+ form factor, SR 10Gb optical transceiver 110 PaloAlto
dichiarata dal vendo

PaloAlto

EdgelPS Pro - 216 [EdgelPs Pro - 216 38 | Trendmicro
EdgelPS 102 |EdgeIPS 102 12 | TrendMicro
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che I'importo complessivo presunto del lotto unico e completo della fornitura oggetto di gara
aperta, come indicato nella precedente tabella, € pari a circa € 530.000,00, oltre iva;

Dato atto che il progetto di cui trattasi consiste esclusivamente nella acquisizione di prodotti
HW/SW/Licenze, mentre le attivita professionali di natura intellettuale saranno svolte dal
personale della proponente UOC, ragion per cui non risulta necessario procedere alla
redazione del DUVRI (art.26 ¢ 3.bis D.Lgs. 106/2009 e s.m.i.);

che e necessario prevedere, per ciascuna delle sedi interessate dagli interventi di installazione
dei dispositivi hw/sw di sicurezza IT/OT, le seguenti Fasi/Azioni da eseguire senza
interruzione del servizio di connettivita:

- Fase 1. Assessment e Site preparation I Fase 2. Attestazione NGFW
1.Valutazione spazi/fambiente (rack-> centro stella)  J1. Attestazione circulti in fibra ottica
2. Valutazione interfacce apparati esistenti 2. Procedure di test stand-alone
3. Valutazione sistemi/rete dati Lan/VLan 3. Valutazione e attivazione zone di sicurezza

Fase 3: Collaudo e attivazione in SD-WAN

1. Verifica connettivita e classi di servizio

2. Verlfica servizi di sicurezza ICT implementati

3. Collaudo finale di integrazione

che i servizi professionali necessari per le attivita tecniche di cui innanzi non saranno
acquistati né mediante I'adesione all’AQ, né mediante procedura di gara (comportando una
notevole riduzione della spesa) perché svolti dal personale assegnato alla proponente UOC,
grazie alla loro competenza specifica sulle piattaforme hw/sw di cybersecurity da
implementare;

che tra le attivita di cui trattasi, € necessario prevedere, oltre alle attivita gia definite nel piano
Fasi/Azioni sopra specificato, la direzione dell’esecuzione del contratto, il collaudo tecnico e
amministrativo e la verifica di conformita, nel rispetto dei documenti tecnici e della tempistica
prevista dal AQ Consip;

che 'adesione all’AQ non comporta, per ’Amministrazione aderente, il versamento di
contributi a Consip.

ATTESTATO:

che il presente provvedimento, alla stregua dell' istruttoria compiuta, e delle risultanze e degli
atti tutti richiamati nella premessa,costituenti istruttoria a tutti gli effetti di legge, € regolare e
legittimo, nella forma e nella sostanza, ai sensi della vigente normativa e utile per il servizio
pubblico, ai sensi e per gli effetti di quanto disposto dall' art.1 della L.20/94 e successive
modifiche;

ATTESTATA:

che la conformita del presente atto alle norme sul trattamento dei dati di cui al D.Lgs
196/2003 cosi come integrato con le modifiche introdotte dal D.Lgs 101/2018 per I'
adeguamento della normativa nazionale al Regolamento UE 2016/679 (GDPR) e dalle
novelle introdotte dalla legge 27 dicembre 2019 n.160, che contiene principi e prescrizioni
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per il trattamento dei dati personali, a che con riferimento alla loro "diffusione”, e dichiarato di
aver valutato la rispondenza del testo, compreso degli eventuali allegati, destinato alla
diffusione per il mezzo dell' Albo Pretorio alle suddette prescrizioni e ne dispone la
pubblicazione nei modi di legge;

DICHIARATO:

che la documentazione originale a supporto del presente provvedimento & depositata e
custodita agli uffici del Dipartimento/U.O. proponente;

che non sussistono motivi ostativi a procedere essendo I' atto conforme alle disposizioni di
legge in materia ed ai regolamenti e/o direttive dell'Ente, nonché coerente con gli obiettivi
strategici individuati dalla Direzione Generale e le finalita istituzionali dell'Ente.

Il Responsabile del procedimento dichiara:

I" insussistenza del conflitto di interesse, allo stato attuale, ai sensi dell' articolo 6 bis della
Legge n.241/90 in relazione al citato provvedimento e |I' aderenza del presente atto alle
misure previste nel vigente piano anticorruzione.

PROPONE AL DIRETTORE GENERALE
Per quanto in premessa, che qui si intende integralmente riportato

di incaricare la UOC Servizio informativo aziendale di procedere con I'adesione allAQ
“Cybersecurity 2” - lotto 3 - per la fornitura, mediante Ordine di Acquisto, dei seguenti

prodotti, con indicazione affianco dei relativi importi:

Descrizione prodotto Importo (i.e.) | Iva22% | Importo (i.i.)
Nr.2 Firewall PaloAlto 5260 - PAN-PA-5260-CONSIP-BUN-F6 133.597,48]  29.391,45 162.988,93
Eg.lz Firewall PaloAlto 5260 - PAN-PA-5260-CONSIP-BUN- 492.610.44] 108.374.30 600.984.74
Nr.4 Firewall PaloAlto 5220 - PAN-PA-5260-CONSIP-BUN-F4 96.079,60] 21.137,51 117.217,11
Nr.12 Firewall PaloAlto 3260 -PAN-PA-3260-CONSIP-BUN-F3 180.749,76]  39.764,95 220.514,71
Nr.200 TrendMicro - DX0099-SPP-C-F3 18.762,00 4.127,64 22.889,64
Nr.5000 TrendMicro - 0S01141-EPP-C-F3 81.650,00] 17.963,00 99.613,00
Nr.6 TrendMicro - ADAXZZE5XL-C-F2 135.864,00f 29.890,08 16.5754,08

TOTALE Adesione AQ 1.139.313,28] 250.648,92| 1.389.962,21

di incaricare la UOC Gestione dell’acquisizione dei beni e servizi ed Economato, con |l
supporto della UOC Servizio informativo aziendale, di eseguire la procedura di gara aperta

per la fornitura dei seguenti prodotti:

Codice prodotto Descrizione prodotto

Qta

Brand

PAN-PA-5200-RACK-4 PA-5200 4 post rack mount kit

16 PaloAlto

PAN-PA-5260-SDWAN SD-WAN PA-5260

PaloAlto

PAN-PA-5260-GP IGlobal Protection PA-5260

PaloAlto

SD-WAN  PA-5250

PAN-PA-5250-SDWAN

24 PaloAlto
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PAN-PA-5200-RACK-4 [PA-5200 4 post rack mount kit 4 PaloAlto
PAN-PA-5220-SDWAN SD-WAN  PA-5220 8 PaloAlto
PAN-PA-2RU-RACK-4 |PA-32XX 4 post rack mount kit 12 | PaloAlto
PAN-PA-3260-SDWAN SD-WAN  PA-3260 24 | PaloAlto
PAN-PRA-100 (I;’:\:g;ama central management som 1 PaloAlto
PAN-SVC-BKLN-PRA-100  JPremium Panorama, 100 devices > PaloAlto

PAN-SFP-PLUS-SR, oppure
equivalente, secondo la

matrice di compatibilita SFP+ form factor, SR 10Gb optical transceiver 110 PaloAlto
dichiarata dal vendor

PaloAlto

EdgelPS Pro - 216 |EdgelPS Pro - 216 38 |TrendMicro
EdgelPS 102 [EdgeiPs 102 12 |TrendMicro

il cui importo complessivo a base di gara, per il lotto unico e completo, € pari a circa €
530.000,00, oltre iva;

di approvare, di conseguenza, il seguente quadro economico complessivo:

A. Importo per I'acquisizione di prodotti mediante adesione AQ Cybersecurity 2 1.139.313,28
B. Importo presunto per 'acquisizione di prodotti mediante procedura di gara 530.00,00
aperta
C. Iva 22% su importo per acquisizione prodotti HW/SW/Licenze (A+B) 367.248,92
D. Somme da destinare agli incentivi per funzioni tecniche (art.113 d.lgs n.50/2016), 33.386.271
pari al 2% di A+B R
. o a0 i
D1) Quota destinata al personale del ruolo tecnico - comparto (pari all'80% di D) 26.709.01

D2) Quota destinata al Fondo per F’rogetti di innovazione/formazione (pari al
20% di D) 6.667,25

Totale spesa complessiva 2.069.948,47|

di precisare che il citato quadro economico di progetto e I'impegno delle relative risorse
potrebbero subire della variazioni in funzione dell’entita del decreto di finanziamento
regionale, a valere sui fondi POR Campania FESR 2014-2020, e in ragione di questo, per la
parte residuale eventualmente non finanziata, a valere sui fondi PNRR - M6.C2
Digitalizzazione DEA, atteso che larga parte delle forniture hw/sw deve essere installata
direttamente presso i presidi ospedalieri sedi DEA, e altri, sebbene installati presso il Data
Center, erogano servizi di sicurezza loro destinati;

di nominare Direttore della esecuzione dei contratti (DEC), il dott. Antonio Tuozzo, dirigente
analista in servizio presso la UOC proponente;

di incaricare il DEC di compiere tutti gli adempimenti tecnici, amministrativi e contabili
consequenziali, nonché il relativo piano delle azioni e delle risorse necessarie da impegnare;

che con successivo provvedimento deliberativo, proposto dalla proponente UOC, acquisito il
decreto di finanziamento regionale di cui innanzi, saranno esattamente definiti il quadro
economico e la imputazione delle relative somme (a valere sul POR e/o PNRR e/o Bilancio);
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di inviare copia della presente deliberazione alle seguenti UOC: Servizio informativo
aziendale; Gestione dell'acquisizione dei beni e servizi ed Economato; Gestione dei flussi
finanziari ed economico gestionali, per i rispettivi adempimenti consequenziali;

di inviare copia della presente deliberazione al Collegio Sindacale, ai sensi della normativa
vigente;

di dichiarare la presente delibera immediatamente esecutiva, per poter procedere
tempestivamente con le forniture in oggetto, visto il vincolo di completare le attivita entro il
31.12.2023 e la velocita con cui vengono ad esaurirsi le disponibilita del’AQ Cybersecurity.
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IL DIRETTORE \ DIRIGENTE UOC Servizio Informativo Aziendale - [ Gianni Vito
Antonio ]

IL DIRETTORE GENERALE

IN VIRTU dei poteri conferitigli con D.G.R.C. n. 322 del 21/06/2022 e D.P.G.R.C. n. 110 del
04/08/2022;

Vista la proposta formulata dal Direttore/Dirigente proponente alla stregua dell'istruttoria
compiuta dallo stesso e delle risultanze e degli atti tutti richiamati nella premessa,costituenti
istruttoria a tutti gli effetti di legge, noncheé dell' espressa dichiarazione di regolarita e
legittimita della stessa, a mezzo sottoscrizione , nella forma e nella sostanza ai sensi della
vigente normativa e utilita per il servizio pubblico, ai sensi e per gli effetti di quanto disposto
dall'art.1 della L.20\94 e successive modifiche;

Acquisiti i pareri del Direttore Amministrativo e del Direttore Sanitario:

PARERI:

X Favorevole

Non Favorevole

Motivazione (In caso di parere non favorevole)
Germano Perito FIRMATO

X Favorevole

Non Favorevole

Motivazione (In caso di parere non favorevole)
Primo Sergianni FIRMATO

DATI CONTABILI
Argomento spesa: Potenziamento dei sistemi ICT di cyber security

Importo autorizzato: 2.069.948,47
Codice conto: 50220122 - Rete/trasmissione dati

Anno esercizio: 2023
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DELIBERA

per i motivi di cui alla premessa che qui si intendono integralmente riportati:

- di approvare la proposta formulata che qui si intende integralmente riportata,;
- di trasmettere il presente provvedimento ai destinatari indicati in proposta.

| documenti afferenti al seguente procedimento sono stati firmati digitalmente da:
Gianni Vito Antonio - proposta-approvata_1.pdf - 28/08/2023 12:57:45

Fiocco Maria Anna - datiContabili_1.pdf - 30/08/2023 11:52:48

Perito Germano - proposta-approvata_1_ 1.pdf - 31/08/2023 16:00:04

Sergianni Primo - proposta-approvata_1 1 1.pdf - 31/08/2023 16:08:04

IL DIRETTORE GENERALE

Ing.Gennaro Sosto
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Trasmessa ai soggetti esterni sotto elencati a cura del servizio proponente:
Notificata ai soggetti interni sotto elencati:

UOC Servizio Informativo Aziendale

UOC Gestione dei Flussi Finanziari ed Economico Gestionali
Collegio Sindacale
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